JE ME FORME AU NUMERIQUE

Atelier « pour approfondir »

Installer et paramétrer un logiciel de contréle parental sur son ordinateur

1 - Introduction

Les nouveaux moyens de communication offerts par Internet sont d'un abord facile et intuitif,
et vos enfants sauront tres vite se débrouiller tous seuls. A défaut de pouvoir, idéalement, étre
présent a leur c6té a chaque fois qu'ils utiliseront votre ordinateur, il convient de mettre en
place un systeme dit de contr6le parental. Ce systeme permet de brider volontairement
certaines actions et surtout d'empécher l'accés, volontaire ou involontaire, a certains sites
Internet.

Environ deux tiers des parents (65%) laissent un acces Internet a leurs enfants sans contréle
parental. Cela est d’autant plus inquiétant quand on sait que 59% d’entre eux disent que
I'ordinateur est dans la chambre de I'enfant.

Les dangers les plus souvent rencontrés par les mineurs sur Internet :

La confrontation a des images choquantes (violence, pornographie...)

Les contacts dangereux lors de conversations avec des inconnus

L’intimidation, le harcélement

©)
©)
(@)
o L’usurpation d’identité

2 — Qu’est-ce que le contrble parental ?

Le contrdle parental est un logiciel qui limite les risques, pour les enfants, de tomber sur des
contenus qui ne leur sont pas destinés et qui propose des outils pour gérer I'utilisation
d’Internet et de I'ordinateur par les enfants

Tous les fournisseurs d’accés a Internet mettent a disposition de leurs abonnés, gratuitement,
de tels logiciels, que lI'on peut télécharger sur leurs sites. Des versions payantes sont
€également commercialisées. Le dernier systéme d’exploitation de Microsoft, Windows 7,
integre également un logiciel de contrble parental.

Le contrdle parental est lié a I'utilisation de comptes d’utilisateurs sur 'ordinateur.

3 —Les outils pour le contrble de ’ordinateur

Réglementer les horaires d’utilisation d’Internet et de l'ordinateur selon des plages horaires
définies par les parents.

Bloquer I'accés a certaines applications.

Limiter I'acces a des jeux ou a d'autres logiciels

4 - Les outils pour le contrble d’Internet

Filtrer les sites Internet en fonction de stratégie de protection. On parle de listes définissant les
criteres d’accés aux sites.

Empécher la saisie d’informations personnelles (la fiche d’identité permet de modifier
automatiquement certaines données si I'enfant tentait de les rentrer dans un formulaire par
exemple)

Consulter I'historique des sites visités (en activant 'option « sites visités »).
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5 — Confiqurer le controle parental de Windows 7

Vous pouvez utiliser le contréle parental intégré a Windows 7 pour gérer la fagon dont vos
enfants utilisent I'ordinateur.

Par exemple, vous pouvez définir les heures auxquelles vos enfants peuvent utiliser
I'ordinateur, les jeux auxquels ils peuvent jouer et les programmes qu’ils peuvent exécuter.
Lorsque le contrdle parental bloque I'accés a un jeu ou a un programme, une notification
s’affiche pour prévenir du blocage effectué. Votre enfant peut cliquer sur un lien dans le
message de notification pour demander I'autorisation d’accéder a ce jeu ou a ce programme.

Etape 1 : Activation du contréle parental

Etape 2: Limiter les horaires d’accés a

Pour utiliser le contrdle parental pour
votre enfant, vous devez disposez d’au
moins 2 comptes d’utilisateurs sur A quoi sert le contréle parental ?
votre ordinateur. Un compte
Administrateur avec mot de passe | Utilisateurs
(pour les parents) et un compte
Standard (un par enfant). Le contréle
parental ne peut étre appliqué qu’a un
compte Standard

Pour accéder au logiciel de contrble ——
parental, cliquez sur: Menu Démarrer
> Panneau de configuration >
Comptes et protection des

Choix d'un utilisateur et configuration du contréle parental

Admin

Administrateur de 'ordinateur
Protégé par mot de passe

|| enfant
iy Utilisateur standard - Controle parental activé
“/; Aucun mot de passe

—_——

utilisateurs > Controle parental Si vous voulez appliquer le contréle parental 3 une personne non inscrite
Cliquez ensuite sur le compte pour dans cette liste, créez un nouveau compte d'utilisateur pour cette personne.
lequel vous souhaitez activer le Pourquoi faut-il créer un compte ?

contrble parental puis cocher l'option 8 Créer un compte dutilisateur

Active

Contréler I'utilisation de I'ordinateur par enfant

Cliquez sur les heures et faites-les glisser pour sélectionner celles que vous voulez bloquer ou autoriser.

Heures

|,Ordinateur 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
. . . . lundi [ [ CIrr
e Cliquez sur Limites horaires i
e Cliquez ensuite sur les plages horaires pour | ™
lesquelles vous souhaitez bloquer 'accés. sy |
dimanche w
[ Autorisé
[ Bloqué

Etape 3 : Controler les jeux

Cliquez sur Controles de jeux

Autoriser ou non les jeux en sélectionnant oui / non

Controler les types de jeux accessibles par classification, selon la PEGI. La PEGI est une
norme européenne de classification par age destiné a garantir un étiquetage clair des
contenus de loisirs (tels que les films, vidéos, DVD et jeux vidéo) pour la classe d'age a
laquelle ils conviennent le mieux.

Bloquer ou autoriser les jeux a partir de leur nom. Windows propose alors une liste des jeux
installés. Pour chacun d’eux, vous avez la possibilité de le bloquer ou l'autoriser.

Etape 4 : Autoriser ou bloquer des programmes spécifiques

Cliquez sur Autoriser ou bloquer des programmes spécifiques
Sélectionnez enfant peut utiliser uniquement les programmes que j’autorise
Cocher ensuite les programmes autorisés
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6 — Utiliser le logiciel Windows Live Contrble parental

Windows Live ContrOle parental est un logiciel gratuit qui surveille I'activité de vos enfants sur
I'ordinateur en complément du logiciel proposé par Windows 7.

Etape 1 : Installer le logiciel

e Télécharger Windows Live Contréle parental a 'adresse suivante : www.telecharger.com

e Le logiciel vous propose d’installer plusieurs applications, sélectionnez Contréle parental

e Pour utiliser le logiciel, cliquez sur Menu Démarrer > Panneau de configuration > Comptes
et protection des utilisateurs > Contréle parental

e Dans la zone Contrbles supplémentaires, sélectionner le fournisseur Windows Live Controle
parental

e Cliquez ensuite sur le compte utilisateur a paramétrer

e Vous accéder alors sur une page Internet. Vous devez créer un compte d’utilisateur Windows
Live, si vous n’en disposez pas pour accéder au service.

£7Windows Live™ Hotmail (0) Messenger (0) Office Photos | MSN 4 rripaud@gmail.com”

Membres de la f...
enfant

rripaud@gmail.com

Profil | Se déconnecter

ﬂ enfant

Contrdle parental » enfant

enfant Parametres de enfant
Filtrage Web

Listes de filtrage Web
Rapports d'activité

Pour aider enfant a gérer tous ses parameétres, utilisez un pacte familial Get Game Smart (non disponible en frangais pour le
moment).

Gestion des contacts Filtrage Web : Bloquer les sites pour adultes Limites horaires : Activé(es)

Demandes

Limites horaires : v
Restrictions de jeux électronique Restrictions de jeux : Activé(es)
Restrictions de progra... enfant est autorisé a utiliser les jeux classés

Rapports d'activité : Activé(es)
Restrictions de programmes : Désactivé(es)

Gestion des contacts : Désactivée

Demandes : Aucune demande

Etape 2 : Définir le filtrage Internet Filtrage Web pour enfant
° Cliquez sur Fi |t|’age Web @ Activer le filtrage Web ») Désaqi\."er le fiItragg Web (Les rapports
e Vous pouvez ensuite définir le niveau de it
filtrage Liste verte uniquement
z . . Autorise uniquement les sites Web ajoutés a la liste verte par un parent,
e Vous pouvez également interdire le -
212 ! . . Destinés aux enfants
teIeChargement de fichier en |Igne Autorise également les sites Web destinés aux enfants. Bloque les sites pour
. . adultes.
o Le menl,J . Listes dg filtrage web vous E
permet d aJOUter un site que vous sou haitez Autorise également les sites Internet génériques. Bloque toujours les sites
bloquer pour adultes.
s . Sites de communication
e L Onglet Demandes affiche les demandes [ Autorise également les sites de réseaux sociaux, les messageries

instantanées et les messageries électroniques. Bloque toujours les sites pour

faite par votre enfant suite a la consultation

adultes.
d’un site b|0que. VOUS pOUVGZ I’approuver Avertissement sur le contenu pour adultes
ou Ia refuser Autorise tous les sites, mais avertit lorsque le contenu des sites semble étre

destiné aux adultes,
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http://www.telecharger.com/

Etape 3 : Tester le contrdle parental
e La derniére étape est de s’assurer que le logiciel a bien été paramétré et fonctionne
correctement. Pour cela, connectez-vous a l'aide d’'un compte enfant et tester le filtrage
Internet a partir de mots clés interdits

6 — Contrble parental sur téléphone portable

e Bouygues Télécom, Orange et SFR mettent a la disposition de leurs clients un service gratuit
de contrdle parental. Il permet aux parents de verrouiller l'accés a certains contenus
susceptibles de heurter la sensibilité des plus jeunes enfants (services sexy, "chat", blog et
sites de rencontres) sur leurs portails multimédia

e Ces services sont généralement présentés en trois parties :

o Information public : pages de conseils aux parents et aux enfants.
o Controle parental : faire la demande auprés de I'opérateur pour activer le service.
o Signalement de contenus inadaptés

7 — Conclusion

e Compte tenu de ses multiples fonctions, il est important de bien paramétrer le logiciel de
controle parental, afin que son utilisation soit adaptée a I’age et la maturité de I’enfant, et au
mode d’éducation des parents. Quelques conseils :

o Installer le contréle parental avec I'enfant et I'informer sur I'intérét de ce logiciel pour ne
pas susciter la frustration et I'envie de transgresser les régles.

o Définir les objectifs de I'installation de ce logiciel. A qui s’adresse til ? A quoi va-t-il
servir ?

o Paramétrer le logiciel pour opérer des choix en fonction de I'dage de I'enfant et de sa
maturité a surfer seul.

o Etre conscient qu’il n’est pas infaillible et que sans éducation et une relation de
confiance, il est insuffisant

o Contacter le fournisseur d’accés ou (le vendeur du logiciel s’il est payant) en cas de
souci d’installation

e Des logiciels de contrble parental existent également pour restreindre I'accés aux téléphones
mobiles

8 — Sites Internet utiles

e http://www.internetsanscrainte.fr/ : Info, conseils, textes de lois

e http://www.e-enfance.org/ : e-enfance aide parents et enfants a profiter d'Internet en toute
sécurité

e http://explore.live.com/windows-live-family-safety?os=other : logiciel de contréle parental
Windows Live
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